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 "و بیومتریک RFIDاستفاده از ترکیب دو روش  بمنظور کنترل تردد باجهت تشخیص هویت  نوینروشی "

 4شرکت مهندسین مشاور گروه  از کارشناسان ارشد، نویسنده: طلایه قدسی زاد، دانشجوی دکتری مهندسی پزشکی )بیوالکتریک(

 چکیده:

ظت و کنترل دسترسی هایی که نیاز به حفاکه در مورد مکانفاوت است. هنگامیهای مختلف متمدیریت امنیت در سازمان

های امنیتی، گیرند و مراکز مالی، شرکتها در اولویت قرار نمیمردم، بیمارستان شود، معمولا در ذهن عمومدارند صحبت می

 سائل امنیتی بسیار آسیبها در مقابل مآیند، این درحالیست که بیمارستانذهن می های مشابه بههای دولتی و مکانساختمان

اهمیت این موضوع  های پشتیبانی برای ایجاد یک محیط درمانی ایمن است.ترین سرویسپذیر هستند و امنیت یکی از اصلی

های بزرگ، کنترل دسترسی از جمله میت باشد درصورتیکه در بیمارستانممکن است در بیمارستان های کوچک کمتر حائز اه

 رود.یاتی بشمار میسیار حموارد امنیتی ب

های دسترسی یستمبرخلاف سها برای حفاظت از افراد و امکانات ضروری است. های کنترل دسترسی در تمامی حرفهسیستم

ها منحصر به فرد هستند زیرا باید قادر به محدود کردن دسترسی به های کنترل دسترسی بیمارستانها، سیستمدر دیگر سازمان

از گسترش بیماری، ردیابی و جلوگیری از سرقت تجهیزات و داروهای حیاتی و حفاظت از هر دو  مناطق حساس، جلوگیری

های خاص آن باید به این کنترل دسترسی بیمارستان و ویژگی نوع از کارکنان و بیماران باشد. بنابراین، در انتخاب نوع سیستم

 های امنیتی توجه شود.نگرانی

RFID فناوری حال، این با. است دسترسی کنترلای هسیستم ترینرایج از یکی RFID   فعلی، هویت دارنده کارتRFID 

 به تواندبهمراه داشته باشد می مجاز RFID کارت یک مجازی که  غیر فرد کند در نتیجه، هرنمی)یا برچسب( را شناسایی 

 مقابله شوند. برایاین خلا بکار گرفته می رای جبرانهای محاسباتی هوشمند ب. در نتیجه، تکنیککند پیدا دسترسی امن منطقه

است. شناسایی اثر انگشت، شناسایی  شده پیشنهاد دسترسی کنترل برای RFID با کار برای بیومتریک شناسایی مشکل، این با

یک هستند. اثر انگشت و اثر کف دست با شناسایی بیومترهای شناسایی صدا، برخی از روششناسایی قرنیه، ف دست، ک

 مجاز تقلید یا غیر افراد افراد نیز ممکن است توسط گیرند. صدایری در پوست دست شخص بشدت تحت تاثیر قرار میغییت

امکان به  بیومتریک هایروش سایر با مقایسه در هستند و فرد به و چهره منحصرصورت  این درحالیست که  .شود ضبط حتی

 .باشدتقریبا غیر ممکن میسرقت رفتن و تقلید آن 

 و RFID فناوری از ترکیبی که دسترسی کنترل سیستم ، یکRFIDهای معمول به موارد ذکر شده در مورد سیستم ا توجهب

در اختیار  RFID کارت که فردی چهره سیستم این. است شده ارائه مقاله این در عصبی است شبکه اساس بر چهره شناسایی

 شبکه در این سیستم، یک. کندمی غیرممکن را این دو، دسترسیدر صورت تناقض اطلاعات  و کندمی شناسایی را دارد

 برای( L-GEM) محلی تعمیم خطای مدلبهمراه  مجاز کارت صاحبان چهره یادگیری برای( RBFNN) شعاعی پایه عصبی

 وهستند  PCAهای بدست آمده از الگوریتم  Eigenfaceهای آموزش شبکه عصبی دادهکه  رودمی کار به RBFNN آموزش

-می ذخیره RBFNN فقط پارامترهای شود،می زیاد هاکارتن گادارند تعداد که حافظه سیستم زمانی در جویی بمنظور صرفه

 .شوند
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 مقدمه:

روز در هفته باز هستند. در نتیجه،  7ساعت در روز و  44ها بصورت بیمارستاندرمانی مثل -هایی با امکانات بهداشتیسازمان

 های امنیت و حفاظتکنند. بخش ک روز در بیمارستان رفت و آمد میشرهای مختلف جامعه در یصدها مراجعه کننده از ق

اند که یک محیط ایمن برای کارکنان، بیماران و ملاقات کنندگان ایجاد کنند و این امر باید بیمارستان همیشه درصدد این بوده

 .[1] باشدبا ماهیت در دسترس بودن بیمارستان برای عموم مردم در تعامل 

های کنترل دسترسی امکان کنترل، مانیتور و محدود کردن حرکت افراد، تجهیزات، اسناد و وسایل نقلیه داخل خارج و سیستم

 . [4] کننداف ساختمان یا محوطه را فراهم میاطر

نیاز به  تایید شوند،( TJC) 1مشترک سوی استانداردهای کمیته از ها، تسهیلات خاص، بعنوان مثال بیمارستان برای اینکه

 بر استانداردها نای از وجود دارد. تعدادی ساکنین و فرد بیمار، از مراقبت برای آنها اعتباربخشی استانداردهای با آشنایی

است که  دیگری نیز یاستانداردها شامل یدارا TJCتاکید دارند. همچنین  بهداشتی مراقبت مراکز در محدود کردن امکانات

 Knownآنها را درنظر بگیرند. این استانداردها به سه دسته استانداردهای شناخته شده ) دیبا یتیامکانات و کارمندان امن

standardsشناخته شده  یناشناخته هادهای (، استاندار(Known Unknowns و استانداردهای ناشناخته/ناشناخته ،)

(Unknown Unknownsتقسیم می ) .شوند 

 تیامن تیریمد یلازم برا هایبرنامه دیبا مارستانیب کیمراقبت است که  طیشناخته شده، استاندارد مح یاستانداردها انیدر م

از  یاریشود که بس یم ادآوری Warren. و به روز شوند یسالانه بررس دیبرنامه ها با نیشد. امرکز داشته با نیهر فرد در ا

 ایمنی و تیحوزه امن که باهستند که با هم روبرو هستند  یمنیو ا تیمربوط به امن قوانین از"شناخته شده  یناشناخته ها

 مارستانیب"است که  ید ناشناخته بخش منابع انساننمونه از استاندار کبحران. ی تیریمانند مدهمپوشانی دارند  یعموم

 یبا استفاده از روش ها را کنند یم نیخدمات را تام ایدرمان  مار،یب یکارکنان خود که مراقبت ها ازیمورد ن یها ییتوانا

 ایتجربه  ،یلیتحص نهیفرد با زم کی تیصلاح و مورد نظر بررسی میکند یهافرد در مهارت  یستگیشا نییتع یبرا یابیارز

 کنند یم یابیرا ارز ،نظر استکه مورد  ییدانش مربوط به مهارت ها

 متمرکز های لایه عنوان به و است( CPTED) 3محیطی طراحی طریق از جرم اصل پیشگیری کننده ، یک4ای لایه امنیت

 محیط کارکرد این سیستم ازکند.  می محافظت مانع چندین پشت ارزشمند های دارایی از که شود می تعریف امنیتی اقدامات

 که زمانی تا بگونه ایست که طراحی امنیتی های لایه از یک هر بسمت داخل حرکت می کند و در و بیرونی شروع شده

 زمان را برای نفوذ و ورود جعلی طولانی کند. است ممکن

 کند:یر تعریف میسطح ایمنی را بصورت ز 5(، IAHSS) 4درمان و بهداشت ایمنی و امنیت المللی بین انجمن

 

                                                           
1 The Joint Commission 
2 Layered security 
3 Crime prevention through environmental design 
4 The International Association of Healthcare Security and Safety’s 
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 محوطه اموال 

 محوطه ساختمان 

 مجاز غیر و مجاز کنندگان بازدید کردن جدا -داخل ساختمان 

 مختص کارکنان مناطق از بیماران و عمومی مناطق کردن جدا -داخل ساختمان  

 حساس بسیار مناطق به کارمندان محدود کردن بیشتر دسترسی -داخل ساختمان  

 

 :محوطه اموال 

 های نشانه. کند می ایجاد امنیتی کارمندان برای را هایی چالش در دسترس است، مردم عموم برای که سایت یک اشتند

 و کننده بازدید پارکینگ بیمار، تخلیه برای سایت مختلف مناطق به بازدیدکنندگان هدایت برای ارزان و ساده روش یک سایت

 حتی گیرند، می بلیط یک پارکینگ به ورود هنگام بازدیدکنندگان این، بر علاوه. باشد می( ED) اورژانس بخش به دسترسی

 از است ممکن احتمالی مجرمان. کندمی ایجاد عموم نظر در را خصوصی نیمه منطقه یک مجبور به پرداخت وجه نباشند، اگر

 .ع کنندامتنا( های عمومیمکان)هستند  ایمن کمتر نظر به که دیگر مناطق بنسبت خصوصی نیمه ورود به نواحی

 ضربتی نیروی یک توانند می آنها کنند، نمی تر امن را تسهیلات یا سایت یک الکترونیکی امنیتی های دستگاه که حالی در

 کمتری کارکنان با بیشتری امنیتی کارهای و شود نظارت تواند می تر بزرگ منطقه یک که معنی این به باشند، امنیتی تیم برای

سیستم، در یک  این از استفاده با. است تصویری نظارت تکنولوژی از سیستم، استفاده این زا اصلی مثال یک. شود انجام

 قبل امنیتی پرسنل به و دارد حائز اهمیت است را آن به دسترسی کسی چه اینکه مردم در دسترس است، عموم برای سایت که

 ارائه سایت از کلی یک دید امنیتی به تیم دبای نصب دوربین های مکان. دهد می هشدار ساختمان محیط خطر به رسیدن از

 بتواند برچسب نصب شده مجوز تردد خودرو ها را شناسایی کند. که حالی در دهد

 :محوطه ساختمان 

 یدرها است. تمامی نقاط موردنظرشانعموم مردم و کارکنان به ورود خط دفاع است که هدف آن  نیساختمان اول حوطهم

آنها بطور کامل انجام نظارت بر در تمامی لحظات و  یشامل کنترل دسترس دیبااصلی  یعموم یها یاز ورود ریبه غ یرونیب

 دیاطراف با یداشته باشند و تمام درها یرونیسخت افزار ب دینبادرنظر گرفته شده اند  خروجکه فقط برای  ییدرهاشود. 

 باز نخواهند شد. مجاز ریغ یاجازه دسترس ها برایدرب  نیبنابرا رند،یتحت نظارت قرار بگ

 مجاز غیر و مجاز کنندگان بازدید کردن جدا -داخل ساختمان 

مجهز به سیستم  دی، باناطفال و نوزادا ی، واحدهابخش های مراقبت ویژه ،اورژانسمانند مناطق درمان  ،پر خطرتر  ناطقم

 ایبه مناطق کنترل شده  یعموم یسدر حفظ دستر "تنها مجوز کارکنان"مانند  ییاگر چه علامت هاباشند.  یکنترل دسترس

 معتبر برای فعال ینشان کنترل دسترسداشتن کارت و  مزاحمان نخواهد شد. مانع نفوذموثر است، اما  اریمحدود بسی دسترس

به عنوان مثال، کارکنان آورده است. به دست  فراوانی در مسائل امنیتی تیاست که محبوب یجد کردیرو کی دکنندگانیبازد
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داده شود فقط در مناطق زایمان تردد اجازه  به وی صادر کنند که یکنترل دسترس یک تگپدر نوزاد برای توانند  یم یتیامن

 کند.

 مختص کارکنان مناطق از بیماران و عمومی مناطق کردن جدا -داخل ساختمان 

 ،ی، از جمله دفاتر پرستار"کارکنانفقط "مناطق  ان را از ماریبمناطق بستری و  یمناطق عموم دیبا یچهارم کنترل دسترس هیلا

 جدا کند. ،یقاتیتحق یها شگاهیو آزما لیاستر یراهروها ع،یو توز یساز رهیذخ یقفل کارکنان، مکان ها یاتاق ها

 حساس بسیار مناطق به کارمندان محدود کردن بیشتر دسترسی -داخل ساختمان 

که به طور خاص به  یموارد -حساس است  اریه مناطق بسکارکنان ب یمحدود کردن دسترس یحفاظت به معنا یینها هیلا

، مواد خطرناک، زیر مواد مخدر یساز رهیذخ یشامل داروخانه و فضاکه  شود یمحدود م یکارکنان مجاز خدمات بهداشت

. قانون پاسخگویی و مسئولیت بیمه استبیماران  یاطلاعات شخص دربرگیرندهمناطق ( و ITساخت فناوری اطلاعات )

 یکیزیبه سوابق ف یدسترس جه،یدر نت( دارای مقرراتی در خصوص حفظ حریم اطلاعات شخصی است. HIPAA) 1تسلام

 .کنترل شود دیبابیماران  یکیسوابق الکترون ای

 جزء هستند: 3های کنترل دسترسی شامل کلی سیستمبطور 

 موانع فیزیکی -1

 های مغناطیسی یا الکتریکیها: حفاظت شده با قفلدرب 

 برای محدود کردن عبور یک فرد به ازای یک کارتهاگیت : 

 موانع برای وسایل نقلیه: برای محدود کردن دسترسی وسایل نقلیه به دارندگان مجوز عبور 

 

 سیستم های تشخیص هویت -4

 های کنترل دسترسی وجود دارد که شامل:ت برای شناسایی کاربران در سیستمهای متفاوتعداد زیادی از تکنولوژی

 های وانکارت خRFID با قابلیت شناسایی در فواصل نزدیک یا دور 

 های هوشمندکارت خوان 

 صفحه کلید 

 های بیومتریکسیستم 

 

 فضاها نرم افزار کنترل کننده درب -3

                                                           
1 Health Insurance Portability and Accountability Act 
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مانی گیری اینکه چه کسی در چه محلی و در چه زقلب سیستم هستند و برای تصمیم کنترل کننده دربهای نرم افزار

( یا readers) گیری وابسته به سایز سیستم و تعداد قرائت کنندگاند که این تصمیمنشوتفاده میاجازه تردد دارد اس

 های موجود بصورت زیر است:ینهکند. برخی گزد کنترل از یک نقطه خاص تغییر میهای نیازمنمحوطه

 کنترل کننده مستقل نصب شده روی یک درب و بدون نرم افزار 

 درب مستقل و لینک شده به یک کامپیوتر برای کنترل یک محوطه مجموعه تعدادی کنترل کننده 

 لینک شدن تعدادی محوطه کنترل شده برای بوجود آوردن یک شبکه وسیع 

های ویژگیاز جمله . [3] ها استضوعات چالش برانگیز در بیمارستانها از مهمترین موساعته در بیمارستان 44حفاظت 

که هدف اصلی مقاله در ارتباط با ارائه  به موارد زیر اشاره کرد توانمیها بیمارستاندر های کنترل دسترسی مسیست استفاده از

 :راهکاری جدید جهت کنترل دسترسی پرسنل بیمارستان است

 امکان کنترل بیماران ایمنی و  -1

 Identification Cardکنند، برای هر بیمار یک کد شناسایی یا مراجعه می هنگامیکه بیماران به بخش پذیرش بیمارستان

صادر می شود که برای وی منحصر به فرد است. این کد شناسایی حاوی اطلاعات بیمار، سابقه بیماری وی، پزشک معالج، 

جهت ذخیره  ICک بصورت ذخیره شده در یک تگ یا دستبند که دارای ی IDبخش بستری تعیین شده و ... است. این 

 گیرد. بدین ترتیب با حرکت بیمار در هرلحظه امکان ردیابی وی وجود خواهد داشت.اطلاعات است در اختیار بیمار قرار می

های کاربرد این سیستم برای بیماران، محافظت از نوزادان در برابر ربوده شدن است که متاسفانه از یکی دیگر ار ویژگی

بر روی  RFIDبا توجه به مچ بندهای  د بسیار از ربوده شدن نوزاد در بیمارستان گزارش شده است.گذشته تا به امروز موار

های نوزادان، به محض خارج شدن آنها از فضای خود، درب های تعریف شده بسته شده و دوربین های آن فضا شروع به دست

 تصویربرداری خواهند کرد و از دزدی نوزادان جلوگیری خواهد شد.

 تورینگ ملاقات کنندگانمانی -4

ر نظر های کامپیوتری باید دگذر، استفاده از کامپیوتر و شبکهدر یک محیط با تعداد زیادی از بیماران و ملاقات کنندگان زود

ای بصورت یک عکس  IDتوانند ها میاستفاده کرد. این سیستم Self sign-inتوان از سیستم گرفته شوند. بدین منظور می

نها را صادر کنند. استفاده از سیستم نرم افزاری ملاقات کنندگان آهای مجاز برای و اجازه دسترسی به محدودهت کنند پرین

در سیستم ثبت نام و اطلاعات مورد نظر  )یا در محل بیمارستان( که از قبل ملاقات کنندگانی راهی آسان برای حفاظت است.

توانند اطلاعات خود را ویرایش کنند و بطور اتوماتیک د در بیمارستان میهای موجوت کرده اند، با استفاده از کیوسکرا ثب

ی که در خاص هایو زمان هاتواند در محلز دستگاه دریافت کنند که بوسیله آن شخص میپرینت شده ا IDیک نشان و 

 د.شود تردد کناطلاعت ثبت شده تعیین می
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 سی ملاقات کنندگانکنترل دستر مسیست :1 شکل

 

 آسانسورهاکنترل  -3

های های بستری بیماران، بخشفضاهایی ماند اتاق های عمل، بخش با توجه به وجود طبقات مختلف در ساختمان و

های خاص و نل و مراجعه کنندگان فقط در زمانکان، پرسهای ویژه و ... این مسئله بسیار حائز اهمیت است که پزشمراقبت

ای برنامه ریزی نمود که طبقات عمومی برای کلیه افراد توان بگونهمیسترسی داشته باشند. توسط این سیستم طبقات مجاز د

 فعاال باشند و برای طبقات خاص، در صورت مجاز بودن فرد برای تردد به آن طبقه، کلید مربوط به آن طبقه فعال شود.

 درب پله های فرارکنترل  -4

به های بحران از داخل بزرگ بمنظور خروج افراد در زمان هایمارستانبلند مرتبه و همچنین بیهای ساختمانهای فرار در پله

های خاص جهت تردد افراد غیر مجاز به محل توانند بعنوان راهیها میشود. اما این پلهخارج ساختمان درنظر گرفته می

ها باید همیشه در کلیدی کنترل دسترسی است. این دربکات ها از نورود به بخشباشند. بدین منظر کنترل آنها بعنوان دروازه 

جهت مسیر فرار باز شوند )از داخل بخش به راه پله( و در مقابل برای حرکت در جهت مخالف از راهرو به طبقات کنترل 

 درنظر گرفته شود. RFIDدسترسی بکمک سیستم 

 

 (1ANPRسیستم تشخیص پلاک )ارتباط با  -5

-شوند و در محوطه پارک میقات کنندگان که با خودرو وارد میحجم زیادی از پرسنل، بیماران و ملاها که برای بیمارستان

و نرم افزار  CCTVهای ود وسایل نقلیه به محوطه، دوربینگزینه مناسبی است. برای مانیتور کردن ور ANPRکنند، 

یر راننده و خودرو را برای د تصاونتوانها همچنین میشود. برخی سیستمده میها استفایوتری برای شناسایی پلاک اتومبیلکامپ

مک های احتمالی در آینده ذخیره کنند. این نرم افزار پیچیده، اطلاعات مهم و کلیدی را چهت ارسال به پلیس برای کبررسی

 کند.به پیدا کردن مجرمین ارسال می

                                                           
1 Automatic Number Plate Recognition 
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 : سیستم تشخیص پلاک4 شکل

 

 ل موجودی و جابجایی داروها و تجهیزاتامکان کنتر -6

با توجه به حجم انبوهی از داروها و تجهیزات گران قیمت که در بیمارستان وجود دارد، می توان برای برخی یا همه آنها یک 

ها را تعیین نمود. بعنوان مثال برای تجهیزات سیار و توان موقعیت هریک از آندرنظر گرفت. بدین ترتیب می IDبرچسب 

ترین به آن، در مواقع اورژانس نزدیک IDتوان با الحاق سیستم ها، بعنوان مثال دستگاه رادیولوژی سیار، میمشترک بین بخش

و کاهش جویی در زمان و نیروی پرسنل دستگاه رادیولوژی سیار را به بخش مورد نظر انتقال داد که این امر باعث صرفه

 شود.می مفقود شدن وسایل و تجهیزات بیمارستان

 ارتباط با سیستم های دیگر -7

اند، نیازمند سیستم امنیتی یکپارجه شامل ه و حتی در چند ساختمان طراح شدههای بزرگ که در بیش از یک طبقبیمارستان

CCTV ،سیستم اعلام حریق ،BMS های دستیابی به این هدف، استفاده از تکنولوژی و ... هستند. یکی از راهIP است که 

سیستم کنترل دسترسی بهتر است بصورت  کند.بازده را فراهم میها با یکدیگر برای افزایش رقراری ارتباط این سیستمامکان ب

شبکه ای مجزا از سایر شبکه های ذکر شده طراحی شود، این در حالیست که باید ارتباطی بین سیستم شبکه های بیمارستان 

بعنوان مثال، با درنظرگیری ارتباط بین شبکه اعلام حریق و شبکه کنترل  با سیستم کنترل دسترسی نیز وجود داشته باشد.

 غیرفعال شود.  Globalو یا  Localدسترسی، در مواقع اضطراری وقوع آتش، سیستم کنترل دسترسی بصورت 

 ارتباط با سیستم اعلام حریق 

آتش بطور اتوماتیک گزارشی حاوی اطلاعات  ها در زمان وقوع آتش بسیار حیاتی است و هنگاماین تکنولوژی در بیمارستان

های هوشمندی که دهد. این نرم افزار بوسیله کارتی در کجای ساختمان هستند بدست میحیاتی در ارتباط با اینکه چه کسان

-می فراد حاضر در ساختمان را مطلعا ، این سیستمکند. در مواقع اضطراریکار میبرای کنترل دسترسی در اختیار افراد است 

 کند.یت افراد در ساختمان نیز تهیه میکند و در عین حال گزارشی از موقع

 ( ارتباط با سیستم نضارت تصویریCCTV) 

 .های خاصی را بطور اتوماتیک باز یا بسته نموددوربین ها، می توان درب در صورت مشاهده موارد خاص توسط
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 کنترل دسترسی پرسنل بیمارستان -8

شامل پزشکان، پرستاران و پرسنل خدمات هستند. تمامی کاربران بیمارستان دارای شرایط برابر نیستند. افراد کلیدی بیمارستان 

و قراردادی، همگی پرسنل کادر پزشکی، نظافت کنندگان، بیماران و ملاقات کنندگان آنها و همچنین کارکنان بیشمار موقت 

دهند تا برنامه ان را میها به مدیران بیمارستان این امکاین سیستمزهای متفاوتشان هستند. های متناسب با نیانیازمند دسترسی

های داروخانه تا اجازه ه داشته باشد )از مانیتورینگ دربحفاظتی را تغییر دهند و سرپرست حفاظت کنترل بیشتری در محوط

 . [4]ها(محدوده و زمان تعیین شده برای آندسترسی و کار دادن به نظافت کنندگان فقط در 

ن هستند که در آنجا رفت و آمد ها فقط شامل کارکنان نیستند بلکه شامل بیماران و حجم زیادی از ملاقات کنندگابیمارستان

انه و ، داروها و حجم انبوهی از اسناد محرمITزات کنند. علاوه بر جمعیت گذرا، بسیاری از تجهیزات پزشکی ، تجهیمی

های کنترل دسترسی به جهت سیستم های مستعد سرقت تبدیل کرده است. درنتیجهها را به مکاناطلاعات بیماران بیمارستان

مسئولیت ها بطور چشمگیری در حال افزایش است تا اجازه دسترسی فقط به افراد با زایش ایمنی و حفاظت در بیمارستاناف

 خاص داده شود.

اب آن بندی، توسط ردیند، در هر محوطه از تقسیمکندر محیط بیمارستان حرکت می RFIDهنگامیکه پرسنل دارای تگ 

شود. بنابراین آن محوطه، به پنل مرکزی ارسال میشود. حضور و زمان حضور آن پرسنل در قسمت، تگ پرسنل شناسایی می

ها حاوی شماره شناسایی آن شخص و زمان حضور وی ای از دادههای مختلف، رشتهمحوطهبا حرکت پرسنل دارای تگ از 

توان فهمید شخص مورد نظر دز هر لحظه و در د در نتیجه از طریق پنل مرکزی میشوهر محوطه به پنل مرکزی ارسال می در

تر خواهد بود. همچنین برای تر و سریعنابراین دسترسی به آن پرسنل راحتزمان جاری در کدام محوطه بیمارستان است. ب

 ها و ایجاد مزاحمت صوتی نیست.ی به فراخواندن نام او در کل بخشیافتن پرسنل، نیاز

 بطور کلی مزیای سیستم های هوشمند کنترل دسترسی را می توان بصورت زیر خلاصه کرد:

 ماران، مراجعه کنندگان و ...(امکان مدیریت سطوح دسترسی تمامی افراد) اعم از پرسنل بیمارستان، بی 

 مدیریت تمامی درب ها و فضاها 

 مانیتورینگ تمامی رخدادها 

  ،اعم از اعلام حریق (ارتباط با سیستم های دیگرCCTV )... و 

 )... افزایش امنیت فضاها )افزایش امنیت اتاق های دارو، انبار تجهیزات، اتاق سرورها و 

 گهبان پارکینگ و ...(کاهش نیروی انسانی و هزینه ها) حذف ن 

 )... رضایتمندی بیماران )ایمنی بیشتر در مدت زمان اثامت در بیمارستان، صرفه جویی در زمان و 

 مطالعه موردی بر اساس نمونه های بیمارستانی داخلی و خارجی که از هریک از سیستم های فوق بهره مند هستند

 های خارجی:نمونه 

 Derbyshireبیمارستان سلامت روان  -سیستم های یکپارچه .1
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 در موتوری نقلیه وسایل از بیمارستان و همچنین سرقت مانند مکرری مشکالت با Derbyshireبیمارستان سلامت روان 

  در این بیمارستان گرفته شد. CCTV مجتمع با دسترسی کنترل سیستم نصب لذا تصمیم به است شدهمواجه  خود های سایت

 11 در. شد متصل نظارت ایستگاه بهاین مچموعه  کهبیمارستان نصب شد  سایت 11 از ای شبکه در CCTV بدین منظور، 

 تنظیم 17 مجموع این، بر علاوه. شد نصب Tannoy های حل راه و قرمز مادون آشکارسازهای ،CCTV 37 تعداد سایت،

  .نصب شد را قرمز مادون( و دتکتور proximity reader)نزدیکی خواننده 44 همچنین و دسترسی کنترل

 CCTV واحد ترین نزدیک توسط کلید،این  از استفاده .شد صادر دسترسی کلید یک برای هریک از اعضای این بیمارستان، 

این  از برداری فیلم ،باشدصادر شده  جعلی صورت به دسترسی و باشد رفته سرقت به دسترسی کارت یک اگر. ثبت می شود

 پیگیری زمان و محل این رخداد اطلاعات مفیدی حاصل کند. در تواند میاتفاق 

 یک یا شیشه شکن آشکارسازهای از یکی اگر این، بر علاوه. سریع تکراری های فیلم بازیابی برای تا دهد می اجازه بلافاصله

طبق  .کنند بررسی مستقیم بطور توانند می اپراتورها که شود، می وارد CCTV فیلم به نیز این شود، فعال قرمز مادون هشدار

به شبکه بیمارستانف موجب صرفه جویی در  یکپارچه سیستم اینافزودن  گزارش های اعلام شده از طرف این بیمارستان،

 و همچنین کنترل امنیت کل سایت بیمارستان شده است. اپراتورها زمان

 Victoriaو  Stobhillبیمارستان های  -تامین امنیت سایت -4

 نقاط تمامیبمنظور حفاظت از هریک از بخش های بیمارستان استفاده کرده اند.  IPاین دو بیمارستان از تکنولوژی امنیتی 

 کلید صفحه ، offline اعتبارسنجی برای ای داده پایگاهبعنوان  ها خوان کارت از استفاده با بیمارستان دو هر در دسترسی

PIN نمایش صفحه و شده اضافه LCD  یا  "دسترسی محدود"برای نمایش فیدبک سیستم برای دارنده کارت) بعنوان مثال

 همچنین در این دو بیمارستان سیستم کنترل دسترسی برای . ( حفاظت شده اند"پایان اعتبار کارت"

 کارت صاحبان دسترسی تواند می که است معنی این بهنصب شده در این دو بیمارستان  پذیر انعطاف سیستم این، بر علاوه. 

 از محافظت به که کند می فراهم را امنیتی جامع حل راه یک سیستم این .کند کنترل و نظارت را موقت کننده بازدید های

 .کند می کمک بیمارستان های ساختمان و تجهیزات و بیماران کارکنان،

 Addenbrookeبیمارستان  -دسترسی کنترل بهبود -3

از  کارمند 5666 از بیش و خود دانشگاه از کارمند 6666 از بیشدر برگیرنده  حاضر حال در Addenbrooke بیمارستاندر 

 و انهروز مراجعه 45666 سرپایی، بیمار 486666 از بیش مجموع در ،سال طول در این، بر علاوه. است ها سازمان دیگر

 راه یک ،بیمارستان محوطه مدیریت برای Addenbrooke. گیرند می قرار درمان تحت بیمارستان در بستری بیمار 44666

. کرد نصب موقت امکانات و ها ساختمان خود، خودروی پارک در استفاده برای 1996 دهه اواخر در را دسترسی کنترل حل

Addenbrooke خود دسترسی کنترل نیازهای و شناسایی برای جدید حل راه یک به نیاز آنها که شد متوجهبعد  سال ده 

 .دارند
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Addenbrooke های سیستم با شده ادغام روز به امنیتی سیستم یک CCTV محیط برای آل ایده که مدیریت، هشدار زنگ و 

بخش بمنظور پوشش  44برای  بیمارستان جدید اضافه شده به تکنولوژی. را راه اندازی کرد است، بیمارستانی بزرگ های

 از قبل. باشند نامحدود میتوانند سیستم خوانندگان و کارت صاحبان از تعدادی زیرا ،خواننده گسترش پیدا کرد 516دادن 

 که شد مشخص شد و طی آن انجام بیمارستان فعلی دسترسی کنترل تکنولوژی از کامل بررسی یک جدید سیستم نصب

 محوطه خوانندگان، تمام نتیجه در. است مدرن دسترسی کنترل سیستم با ادغام به قادر و دارد قرار خوبی وضعیت درسیستم 

 برای افزار نرم با داد، گسترش دیگر بخش 44 به را خود سیستم BSIA عضو. شدند حفظ ها هزینه حفظ برای ها کابل و ها

 و دسترسی حقوق کارت، ایجاد جمله از اداری های فعالیت تمام برای تنها داده پایگاه یک. دیگر خواننده 516 از حمایت

 .است شده ایجاد هویت های اصلاحیه

ادغام شده است و به تکنولوژی کارت های  CCTVاین دو بیمارستان ده سال بعد نیز توسعه یافت و تاکنون با سیستم های 

 هوشمند تبدیل شده است.

 Sheffieldبیمارستان کودکان  -کنترل ملاقات کنندگان -4

موضوح  یک عنوان به امنیت. دارد وجود آنها والدین و کودکانبرای  فراوانینگرانی های  کودکان، بیمارستان یک عنوان به

، کدها  کلید صفحه کدها در هنگام وارد کردن کارکنان دیدن از پس مضطرب والدین ؛مطرح است حیاتی دراین بیمارستان ها

 کودکان بیمارستان مشکل، حل برای شوند. محدود مناطق وارد میتوانند مجاز غیر افراد را بخاطر می سپارند و بدین ترتیب

بود به سیستم جدید ارتقا داد که  درب هر در قفل با مستقل کلید صفحه شامل قبلا کهرا  خود امنیتی سیستم( SCH) شفیلد

 اجازه  فقط کارکنان سیستم سبب شد که این. تعلق گرفت دسترسی کارت عنوان به شناسایی نشان یک کارمند هربه  آن در

 ،MRI مجموعه مثل بیمارستان بخش های پر خطر سیستم، این این، بر علاوه. را داشته باشند شده محدود مناطق به ورود

 ردیابی برای منظم طور به گزارشات حاضر حال در واست  مهم بسیار داروخانه نظارت. حفاظت می کند را ... و داروخانه

 .در دسترس است اند شده وارد و در زمان های مشخص منطقه این در که افرادی

 تر امن بسیار بیماران و کارمندانبه بیمارستان  سیستم اینبعد از افزودن  طبق گزارش های اعلام شده از طرف این بیمارستان،

این رضایت همه جانبه از سیستم امنیتی . است یافته بهبودبیماران و همراهان آنها بدلیل احساس امنیت بیشتر،  روحیه و هستند

  .دهد گسترشتا حد ممکن  را سیستماین  را بر ان داشته است که بیمارستاناضافه شده 

 

 :نمونه های داخل کشور

در ایران متاسفانه بدلیل محدود بودن بودجه در اکثر پروژه های عمرانی کشور، موضوع امنیت در اولویت هزینه ها قرار 

نی برخی از سیستم های کنترلی بصورت مجزا درنظر گرفته می شوند. شایان ذکر است گاها در پروژه های بیمارستانمیگیرد و 

که شاید در ابتدای تصمیم گیری و بودجه بندی پروژه استفاده از سیستم های کنترل تردد و تامین امنیت هزینه های زیادی را 

سیستم ها می توانند از بسیاری از هزینه های حتی چندین برابری که بدلیل نبود دربر داشته باشند اما باید توجه داشت که این 

 این سیستم حاصل می شود جلوگیری کنند.
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در دو پروژه بزرگ بیمارستانی مهدی کلینیک و آتیه غرب تهران که از مجهزترین بیمارستان ها در سطح کشور هستند، 

 .تم اعلام حریق و ... بطور کامل طراحی و تعبیه شده است، سیسBMS ،CCTVزیرساخت های سیستم های هوشمند 

 

هویت بیومتریک تشکیل شده  و سیستم تشخیص RFIDء از دو جز در این مقاله به معرفی یک سیستم کنترل دسترسی که

 پردازیم که در ادامه هریک از این دو جزء شرح داده شده اند:است می

 RFIDمروری بر تکنولوژی 

سازی داده و بازیابی آن سیم شناسایی خودکار است که بر اساس ذخیره( یک تکنولوژی بیRFIDشناسایی فرکانس رادیویی )

 تواند برای توسعه سیستم کنترل دسترسی استفاده شود. می نماید وعمل می

 حاضر حال در هاسازمان از بسیاری در که امنیتی تهدیدهای بر غلبه برای دسترسی کنترل سیستم و اتوماتیک شناسایی سیستم

 این. شتدا خواهند را مانساز به ورود اجازه مجاز افراد ورودی، در سیستم نصب با. است شده تبدیل است، آمده وجود به

 دسترسی کردن محدود و شخصی حریم پیگیری تا شود نصب سازمان داخل در مختلف نقاط در تواندمی همچنین سیستم

 امنیتی سطح درنتیجه که شوندشناسایی می مشکوک افراد ترتیب، این به. صورت گیرد سازمان در حساس مناطق به آنها

 .یابدافزایش می سازمان

 .[5]است داده پایگاه حاوی رایانه وinterrogator (reader ) ،(تگ) ترنسپوندر جزء سه شامل RFID سیستم

سازی و پردازش اطلاعات، جهت ذخیره ICاند: بخش اول از یک حداقل از دو قسمت تشکیل شده RFIDهای اغلب تگ

ها لو سایر عملیات مربوطه و بخش دوم از یک آنتن برای دریافت و انتقال سیگنا RFهای گنالدمودولاسیون سی-مودولاسیون

 است.تشکیل شده

 

 RFID: سیستم 3 شکل

reader اجازه  تأیید، از پس و شده پردازش اطلاعات. کندمی منتقل کامپیوتر به شناسایی برای و خواندمی را تگ اطلاعات

 .دهدمی ارائه مایکروویو هایفرکانس تا پایین هایفرکانس از را متنوعی فرکانس باند سیستم این. شودمی داده رسیدست

 یک از فعال هایبرچسب. شوندمی بندی طبقه غیرفعال یا فعال دو دسته به الکتریکی انرژی منبع به بسته RFID هایبرچسب

 این با. کنندمی استفاده reader درخواست اساس بر برچسب اطلاعات سالو ار برچسب در مدار کردن روشن برای باتری
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انرژی لازم برای راه  پسیو هایبرچسب دیگر، سوی از. شوندمی استفاده ندرت به و هستند گران بسیار ها برچسب این حال،

 کاربردی هایبرنامه اکثردر  رو این از و هستند صرفه به مقرون بسیار هابرچسب این. گیرندمی reader اندازی مدارشان را از

 شود.می استفاده آنها از

 الکترومغناطیسی میدان در هنگامیکه پسیو RFID هایبرچسب. انددرنظر گرفته شده پسیو RFID هایبرچسب مقاله، این در

 القای قانون ساسا بر پدیده این. دندهمی انتقال reader به را اطلاعات گیرد،قرار می reader توسط شده تولید

-لینک می ترانسپوندر کویل به که کندمی تولید مغناطیسی میدان reader کویلگذرنده از  جریان. است فاراده الکترومغناطیسی

 را جریان این آنتن، روی بر بار تغییر با ترانسپوندر کویل سپس. شودمی ترانسپوندر کویل در جریان تولید موجب و شود

 دریافت هاکویل بین متقابل القاء طریق از reader کوئیل توسط که است شده مدوله سیگنال واقع در تغییر این. دهدمی تغییر

 دهد.انتقال می کامپیوتر به بیشتر پردازش برای و کندمی رمزگشایی را سیگنال این reader یلکو. شودمی

 تشخیص چهره

 ر پایه سیستم تشخیص چهره است.سیستم تشخیص هویت بیومتریک پیشنهاد شده در این مقاله ب

 های تشخیص چهرهروش

 هاداده از زیادی مقدار شامل تصویر جزئیات شیء، ذخیره برای اما. است شیء یک بیان برای دو بعدی داده یکاساسا  تصویر

داده باید استفاده  زا زیادی مقدار از شود، مقایسههایشان پیکسل مقادیراستفاده از  با دیگر تصویر یک با تصویر یک اگر. است

یکی از  الگو تحلیل و تجزیه. دارد تصویر یک در شناسایی اطلاعات مهمی نقش اطلاعات تحلیل و تجزیه بنابراین،شود. 

 .شودمی انجام موجود های داده از دار معنی اطلاعات کشف منظور به آموزش زمینه این در. است Data mining کاربردهای

 ویژگی مجموعه یک. شودمی اعمالهای انتخاب ویژگی از روش داده،الگوهای تشکیل دهنده  ساییشنا برای این، بر علاوه

 کدهای تولید از و بتواند دهد تشخیص دیگر اشیاء از را شی یک تواندمی که متمایز کننده است اطلاعات شامل خوب

 که باشد کوچک ایمجموعه باید شده تخابان هایویژگی از ایمجموعه. کند جلوگیری کلاس، یک هایویژگی برای مختلف

تمایز ایجاد کند اما در یک کلاس مقادیر نزدیک بهم داشته باشند بدین منظور  مختلف هایکلاس الگوهای میان در آن مقادیر

 و اصلی هایداده از مناسب اطلاعات بدست آوردن ویژگی استخراج اصلی هدفاستفاده کرد. 1باید از روش استخراج ویژگی

 بزرگ حد از بیش پردازش برای الگوریتم یک ورودی های داده که هنگامی. است کمتر فضا با ابعاد یک در اطلاعات این یانب

 نمایشی هایویژگی از مجموعه یک به ورودی هایداده ،(ای نداشته باشداما اطلاعات اضافهداده زیاد باشد ) و مکرر باشند

 هاویژگی استخراج ها،ویژگی از ایمجموعه به ورودی اطلاعات تبدیلکه  شوندمی یلتبد( ویژگی بردار نام به) یافته کاهش

 شود.نامیده می

( برای آموزش 4GEM-L) [6]محلی تعمیم خطای مدلو RBFNNدر این مقاله بمنظور تشخیص چهره، از شبکه  عصبی 

های تصاویر یژگیه و کاربری بهتر سیستم، از وشبکه عصبی استفاده شده است. در این سیستم بمنظور کاهش حجم پایگاه داد

                                                           
1 Feature extraction 
2 Localized Generalization Error Model 
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-برای استخراج ویژگی (1PCAبجای ذخیره کردن کل تصاویر پرسنل استفاده شده است که بدین منظور آنالیز اجزاء اصلی)

 های چهره بکار گرفته شده است.

 (PCAآنالیز اجزاء اصلی )

 برای  گسترده طور به که است تصاویر از ویژگی استخراج هایروش از یکی [7]( PCA) اصلی مولفه تحلیل و تجزیه

متناسب  جدید فضای یک به تصاویرشود. در این الگوریتم، استفاده می تصویر یک توصیف یبرا اصلی هایویژگی استخراج

تصویر متمایز چهره  Mشوند. درصورتیکه در مجموعه داده آموزش س بیشینه در فضای ورودی نگاشت میبا جهت دو واریان

𝑚داشته باشیم که ابعاد هریک  × 𝑛  باشد، پس هر تصویر را می توان بصورت𝑋𝑖 = (𝑥1, 𝑥2, … , 𝑥𝑚×𝑛) .نمایش داد 

 

𝒎تبدیل تصویر : 4 شکل × 𝒏  به بردار𝒎𝒏 × 𝟏 

𝑋تصویر نیز بصورت  Mمجموعه آموزش شبکه با   = (𝑋1, 𝑋2, … , 𝑋𝑀)  قابل نمایش است. ماتریس کوواریانس از

 مجموعه داده آموزش بصورت زیر بدست می آید:

Γ =
1

𝑀
∑(𝑋𝑖 − 𝑋̅) × (𝑋𝑖 − 𝑋̅)𝑇

𝑀

𝑖=1

 

𝑋̅  که در آن =
1

𝑀
∑ 𝑋𝑖

𝑀
𝑖=1 های آموزش است.  بردارهای ویژه و مقادیر ویژه از میانگین دادهΓ  قابل محاسبه هستند. اگر

𝑢1, 𝑢2, … , 𝑢𝑛  و𝜆1, 𝜆2, … , 𝜆𝑛 ویژه  بترتیب بردارهای ویژه و مقادیرΓ  ،باشندΓ توان بصورت را میΓ = 𝑈Λ𝑈𝑇 

𝑈نشان داد که در آن  = (𝑢1, 𝑢2, … , 𝑢𝑛)  وΛ = (𝜆1, 𝜆2, … , 𝜆𝑛)  فقط .r  بردار ویژه متناسب باr  بزرگترین مقادیر

𝑍𝑗بنامیم،  Yرا شود. اگر مجموعه تصاویر تست نامیده می eigenfaceبردار یک  rویژه وجود دارد که هر یک از  =

𝑉𝑇𝑌𝑗   (𝑗 = 1,2, … , 𝑁)  که در آنN  تعداد تصاویر تست است. با توجه به مطالب ذکر شده، داده تصاویر با𝑚 × 𝑛 

 شود.جزء تبدیل می rبردار، به یک بردار با 

 اصطلاح به رویکرد ،شودمی استفاده چهره تشخیص های سیستم در که PCA رویکردهای موثرترین و ترینساده از یکی

eigenface )است )چهره ویژه. Eigenface مسئله در که شود می بردارهای ویژه اطلاق از ای مجموعه به که است نامی 

                                                           
1 Principal Component Analysis 
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 از کوچک مجموعه یک به را هاهرهچ رویکرد، این.  [8]شودمی استفاده کامپیوتر بیناییاز حوزه  انسان چهره تشخیص

 هستند. (آموزش مجموعه) یادگیری تصاویر اولیه مجموعه اصلی ءاجزا که کندمی تبدیل های ویژه()چهرهاساسی هایویژگی

اند. تبدیل ویژگی نامتغیر با استفاده کرده چهره هایویژگی استخراج برای  LDA از [16] نویسندگانو  PCA [9] نویسندگان

 چهره توصیف برای محلی کلیدی عناصر که است چهره یویژگ استخراجپر کاربرد در  روش از دیگر یکی( 1SIFTاسکیل )

 محاسبه داده پایگاه در چهره تصاویر تمام و بین تصویر چهره مورد نظر فاصله ها،ویژگی استخراج از پس .کندمی استخراج را

بعنوان  ه باشدآنها در پایگاه داده فاصله کمتری نسبت به تصویر چهره مورد بررسی داشت چهره تصویر که افرادی. شودمی

در شرایطی که تعداد تصاویر چهره در پایگاه داده زیاد باشد بسیار زمانبر  هاروش اینشوند. هویت مورد نظر انتخاب می

 انتخابدر هر صورت یک گزینه را از پایگاه داده بعنوان نزدیک ترین داده  سیستم شودمی باعث این همه، از مهمتر هستند.

 .است خطرناک دسترسی نترلک در موضوع اینکند که 

و تمایز آن با سایر افراد استفاده شده است. در این  مجاز افراد برای شناسایی عصبی شبکه یادگیریدر این مقاله، از الگوریتم 

 افراد RFID کارت با عصبی شبکهروش زمان کمتری برای پردازش صرف خواهد شد. از همه مهمتر اینکه در این روش، 

 عبور خواهند کرد. دسترسی کنترلسیستم  چهره تشخیصاز مرحله  افراد این تنها و است در تعامل مجاز

 4RBFNNهای عصبی شبکه

-شبکه دیگر با مقایسه درها از جمله پردازش تصویر بسیار پرکاربرد هستند. در بسیاری از زمینه RBFNNهای عصبی شبکه

و مینیمم  سریع یادگیری سرعت و ساده شبکه ساختار ایایمز دارای( RBFNN) شعاعی پایه با عصبی شبکه عصبی، های

 به مربوط پنهان پارامترهای اول، مرحله در[14] شود می انجام مرحله دو در معمولا RBFNN آموزش. [11] سراسری است

 یک ،MLP هایشبکه با مقایسه درکند. های خروجی را تعیین میو در مرحله بعد، وزن کندمی تعیین را شعاعی پایهتابع 

 می بکهش پارامترهای خطیغیر سازی بهینه انجام بدون پنهان لایه برای مناسب پارامترهای که است این ها RBFNN مزیت

 باقی ها RBFNN برای مهمی مسئله ،(پایه توابع) پنهان نورونهای مناسب تعداد انتخاب در حال، این با .شوند یافت توانند

 هاینورون تعداد بسیار کم .شودمی کنترل مخفی هاینورون تعداد توسط RBFNN پذیری تعمیم قابلیت و پیچیدگی .ماندمی

تعداد با  RBFNN ،شود. در مقابلهای جدید میحدود شدن قابلیت تعمیم برای دادهمموجب انعطلف پذیری کم و  پنهان

. شودو نویز، موجب محدود شدن تعمیم میهای ورودی شدن به داده Overfitنیز بدلیل  پنهان هاینورون از بسیار زیاد

تخمین گر با واریانس بالا  حالیکه در آیدمی دست به پنهان نورونهای از کمی تعداد باتخمین گر با بایاس بالا  و کم واریانس

 الزامات درمورد باید سازی، بهینه عملکرد بهترین تعیین برای. آیدمی دست به پنهان هاینورون از زیادی تعداد باو بایاس کم 

 ساختارانتخاب  اهمیت بر مصالحه این. مصالحه بهینه درنظر گرفته شود بایاس کاهش همزمان و واریانس کاهش متناقض

 تعمیم خطای مدل اساس برشبکه  معماری انتخاب روشتوان از می مشکل، این با مقابله برای . کندمی تاکید RBFNN مدل

 Q همساگی دردیده نشده  هاینمونه تعمیم خطای( R * SM) بالا حد یک L-GEM[9]استفاده کرد. ( L-GEM) محلی

بصورت زیر تعریف  (SQ) آموزش هاینمونه Q همساگی درکند. خطای تعمیم محلی تعیین می( SQ) آموزش هاینمونه

 شود:می

                                                           
1 Scale Invariant Feature Transform (SIFT) 
2 Radial Basis Function Neural Networks 
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𝑅𝑆𝑀(𝑄) = ∫ (𝑓(𝑥) − 𝐹(𝑥))2𝑝(𝑥)𝑑𝑥
𝑆𝑄

 

و تابع احتمال  x، خروجی مطلوب x، خروجی واقعی  Qبترتیب بیان کننده همسایگی  p(x)و   Q ،f(x)، 𝐹(𝑥)که در آن 

x  درQ  1)هستند. با احتمال − 𝜂) :داریم 

𝑅𝑆𝑀 ≤ (√𝑅𝑒𝑚𝑝 + √𝐸𝑆𝑄
((∆𝑦)2) + 𝐴)2 + 𝜀 = 𝑅𝑆𝑀

∗  

 که در آن 

𝑅𝑒𝑚𝑝 = (
1

𝑁
) ∑(𝑓(𝑥(𝑏)) − 𝐹(𝑥(𝑏)))2

𝑁

𝑏=1

 

∆𝑦𝑏 =  𝑓(𝑥(𝑏)) − 𝐹(𝑥(𝑏)) 

ε = 𝐵√𝑙𝑛
𝜂

(−2𝑁)⁄  

 

 𝑥(𝑏)  ،𝐸𝑆𝑄
((∆𝑦)2 )  ،𝜂  ،𝐴  و𝐵  بترتیب ،𝑏 امین تصویر آموزش، حساسیت تصادفی شبکه عصبی، سطح اطمینان 

های هدف و مقدار ماکسیمم خروجی واقعی و خروجی هدف کثر و حداقل مقدار خروجیبین حدا از محدوده، اختلاف 

 .هستند

 ارائه عصبی است شبکه اساس بر چهره شناسایی و RFID فناوری از ترکیبی که دسترسی کنترل سیستم یکدر این مقاله، 

در صورت تناقض اطلاعات این دو،  و دکنمی شناسایی را در اختیار دارد RFID کارت که فردی چهره سیستم این. است شده

مجاز  صاحبان چهره یادگیری برای( RBFNN) شعاعی پایه عصبی شبکه در این سیستم، یک. می کند غیرممکن را دسترسی

حافظه  در جویی بمنظور صرفهو  رودمی کار به RBFNN آموزش برای( L-GEM) محلی تعمیم خطای مدلبهمراه  کارت

 شوند.می ذخیره RBFNN فقط پارامترهای شود،می زیاد هاکارتگان دارند تعداد که سیستم زمانی

 

 ساختار و عملکرد سیستم پیشنهادی

، یک کامپیوتر و یک دوربین  router wirelessوایرلس، یک  RFID readerسیستم کنترل دسترسی پیشنهادی از یک 

 کند.می متصلشبکه وایرلس  بهر را تو کامپیو Wireless router ،RFID reader  تشکیل شده است.

 :تشکیل شده است 4و فاز شناسایی 1از دو فاز ثبتسیستم کنترل دسترسی پیشنهادی 

                                                           
1 Registration 
2 Recognition 
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 فاز ثبت -

 یابد.منحصر به فرد تخصیص می IDبا  RFIDبرای هریک از پرسنل یک کارت  .1

ت چهره تهیه ت در زاویه و حالاعکس در حالتهای مختلف مثل تفاوت در شدت روشنایی، تفاو 16از هر شخص  .4

 .شودمی

-بدست آمده ذخیره می های eigenfaceشود و تهیه شده از هر شخص اعمال می عکس 16به  PCAالگوریتم  .3

 د.نشو

شود که داده های آموزش این آموزش داده می L-GEMبا الگوریتم  RBFNNیک شبکه عصبی  IDبرای هر   .4

 .مرحله قبل استهای بدست آمده  eigenfaceها شبکه

 ذخیره خواهند شد. RBFNNور صرفه جویی در حافظه و بهبود غملکرد سیستم، تنها پارمترهای شبکه بمنظ .5

 

 :فاز شناسایی -

با  RFID readerشود، ظت شده از سیستم کنترل دسترسی میخود وارد ناحیه حفا RFIDهنگامیکه یک کاربر با کارت 

اجازه دسترسی به آن  RFIDمتناظر با آن کارت  IDدارنده شود. درصورتیکه فعال می RFIDسیگنال ارسالی از طرف کارت 

فاز با اجازه دسترسی وارد منطقه مورد نظر شود،  RFIDدهد. درصورتیکه یک کارت را نداشته باشد، سیستم هشدار می ناحیه

شود. جهت تشخیص چهره فعال می RFIDشود و شبکه عصبی مختص این کارت تشخیص چهره سیستم فعال می

دهد، در غیر ابق نداشته باشد، سیستم هشدار میتط RFIDیکه چهره شناسایی شده توسط سیستم با دارنده کارت درصورت

  اینصورت، شخص مورد نظر اجازه دسترسی به محل حفاظت شده مورد نظر را خواهد داشت.

 الگوریتم سیستم کنترل دسترسی پیشنهادی در شکل زیر نشان داده شده است

 

 الگوریتم سیستم کنترل دسترسی پیشنهادی: 5 کلش
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 نتیجه گیری:

RFID فناوری حال، این با. است دسترسی کنترلهای سیستم ترینرایج از یکی RFID   فعلی، هویت دارنده کارتRFID 

 به توانداشته باشد میبهمراه د مجاز RFID کارت یک مجازی که  غیر فرد کند در نتیجه، هرنمی)یا برچسب( را شناسایی 

 RFID تشخیص چهره ادغام شده با بیومتریک شناسایییک روش  مشکل، این با مقابله برایکند.  پیدا دسترسی امن منطقه

 شناسایی و RFID فناوری از ترکیبی که دسترسی کنترل سیستم یک . در این مقاله،است شده پیشنهاد دسترسی کنترل برای

-می شناسایی را در اختیار دارد RFID کارت که فردی چهره سیستم این. است شده ارائه استعصبی  شبکه اساس بر چهره

 شعاعی پایه عصبی شبکه در این سیستم، یک. می کند محدود را در صورت تناقض اطلاعات این دو، دسترسی و کند

(RBFNN )بکمک  صاحبان چهره یادگیری برایeigenface محلی تعمیم خطای لمدبهمراه مجاز  های چهره افراد (L-

GEM )آموزش برای RBFNN هاکارتگان دارند تعداد که حافظه سیستم زمانی در جویی بمنظور صرفهو  رفته است کار به 

 شوند.می ذخیره RBFNN فقط پارامترهای شود،می زیاد
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